TRUFFE PER ACCEDERE AI CONTI
CORRENTI, DENUNCIATO DAI
CARABINIERI

L’ODIERNA INFORMATIZZAZIONE HA PROVOCATO UN INCREMENTO DELLE
TRUFFE ONLINE DA PARTE DI CYBER CRIMINALI CHE, IN MANIERA
SEMPRE PIU SOFISTICATA ADOTTANO UNA SERIE DI RAGGIRI PER
ACQUISIRE DATI PERSONALI DELLE VITTIME E PASSWORD PER
L"ACCESSO AI CONTI CORRENTI ONLINE. INFATTI, NELL'ULTIMO
PERIODO SI E REGISTRATO UN COSTANTE AUMENTO DI TRUFFE ONLINE
DI VARIO GENERE CON PROFITTI ILLECITI DA CAPO GIRO AMMONTANTI
ANCHE A SVARIATE MIGLIAIA DI EURO: DALLE COMPRAVENDITE DI
OGGETTI ONLINE CON RICHIESTE DI ANTICIPI A CUI NON SEGUE LA
CONSEGNA DELLA MERCE; L’'ACQUISIZIONE DELLE CREDENZIALI DI
ACCESSO ALL’'HOME BANKING DA CUI POI VENGONO EFFETTUATI
BONIFICI FINO A DEPAUPERARE TUTTI I FONDI; LE PROMESSE DI
GUADAGNI MILIONARI INVESTENDO I PROPRI RISPARMI IN AZIONI O
PRODOTTI FINANZIARI SU PIATTAFORME CON SEDE ALL’'ESTERO CHE
PUNTUALMENTE DOPO AVER INDOTTO L'UTENTE A VERSARE
RIPETUTAMENTE I PROPRI SOLDI, SPARISCONO FACENDO PERDERE LE
PROPRIE TRACCE. LE INDAGINI CONDOTTE DALLA STAZIONE DI
TORRALBA A SEGUITO DELLA TRUFFA DI CREDENZIALI PER L’'ACCESSO
AL PORTALE DELLA BANCA HANNO PERMESSO DI APPURARE CHE IL
SOGGETTO DENUNCIATO ERA UN ESPERTO CRIMINALE CHE UTILIZZANDO
PORTALI INTERNET DI VARIO GENERE GENERAVA UN MESSAGGIO DI
TESTO A NOME DELLA BANCA MONTE DEI PASCHI DI SIENA, SEGNALANDO
ALL’UTENTE DESTINATARIO LA NECESSITA DI DOVER PROCEDERE AL
CAMBIO DELLA PROPRIA PASSWORD PER ACCEDERE AL PORTALE DELLA
BANCA, A CAUSA DI MILLANTATI ACCESSI ANOMALI. DI CONSEGUENZA,
L’'UTENTE SPAVENTATO DALLA POSSIBILITA CHE QUALCUNO STESSE
TENTANDO DI PRELEVARE I PROPRI RISPARMI ADERIVA ALLA RICHIESTA
CHE MEDIANTE RAGGIRI SPECIFICI LO INDUCEVA A SVELARE I PROPRI
DATI PERSONALI. L’ANALISI DELLA CONDOTTA HA EVIDENZIATO CHE
TALE ATTIVITA VIENE SVOLTA CON METODI DIVERSI OVVERO MEDIANTE
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IL CLICK SU UN LINK ALL’INTERNO DEL SMS CHE RIPORTA AD UN SITO
CREATO FITTIZIAMENTE ED IN GRADO DI REGISTRARE LE CREDENZIALI
INSERITE, PIUTTOSTO CHE MEDIANTE TELEFONATE IN CUI IL
TRUFFATORE GUIDA L'UTENTE NELLA PROCEDURA DI CAMBIO PASSWORD
RIUSCENDO COSI A FARSELE COMUNICARE DIRETTAMENTE
DALL’INTERESSATO. UNA VOLTA ACQUISITE LE CREDENZIALI VIENE POI
EFFETTUATO L'ACCESSO PER EFFETTUARE BONIFICI SU CONTI TERZI
INTESTATI AGLI STESSI RESPONSABILI DEL REATO. L’INDAGINE HA
PERMESSO DI APPURARE CHE L’ABILITA DI TALI CRIMINALI E TALE DA
SVOLGERE IN MANIERA SERIALE QUESTA TIPOLOGIA DI TRUFFA
RIUSCENDO A PRELEVARE MIGLIAIA DI EURO DAI CONTI DELLE
VITTIME, MAGARI ANCHE RISPARMI DI UNA VITA O PENSIONI
ACCREDITATE MENSILMENTE. L’INVIO DEGLI SMS, PERALTRO, AVVIENE
IN MANIERA CASUALE VERSO MOLTEPLICI NUMERI DI TELEFONO FINCHE
NON VIENE INDIVIDUATA LA VITTIMA CHE RISPONDE ALL’ADESCAMENTO
ONLINE. PER QUESTE RAGIONI MOLTI ISTITUTI BANCARI STANNO
SVOLGENDO DIVERSE ATTIVITA DI SENSIBILIZZAZIONE DELLA
COLLETTIVITA IN CUI RICORDANO CHE NESSUN OPERATORE CHIEDERA
MAI LE CREDENZIALI COMPLETE DEI PROPRI ACCOUNT, INVITANDO TRA
L’ALTRO I CITTADINI A RECARSI PRESSO LE FILIALI COMPETENTI AL
FINE DI ESCLUDERE OGNI TIPO DI TRUFFA.



